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Presentacion

El Plan Estratégico de Transformacién Di-
gital ha sido elaborado como parte de la
Agenda de Modernizacidon que impulsa el
Organismo Ejecutivo de Guatemala. Este
proceso de modernizacién tiene como ob-
jetivo incrementar la capacidad de respues-
ta del gobierno ante las demandas de la
poblacién, misma que ha de realizarse con
transparencia para poder ganar la confian-
za ciudadana.

Las condiciones de vida que tiene la gran
mayoria de las y los guatemaltecos son
precarias, por lo que se requiere de una
respuesta mas eficiente y eficaz desde el
Estado. Es por ello, que la transformacion
digital es una necesidad vinculada al mejo-
ramiento de la gestién publica.

No obstante, de que han transcurrido mas
de diez afios desde que se iniciaron los es-
fuerzos para promover un gobierno digital,
los avances han sido pocos y no han logra-
do modernizar el Estado de manera signifi-
cativa. Lamentablemente, Guatemala sigue
atrasada en su capacidad para incorporar
las tecnologias digitales en las institucio-
nes publicas; sabiendo que la transforma-
cion digital va mas alla de la digitalizacién,
es redisefar servicios, procesos y estruc-
turas organizativas, con el fin de mejorar la
eficiencia, la transparencia, la participacion
ciudadana y la calidad de vida de la pobla-
cion.

En ese mismo contexto, en el 2022, Guate-
mala ocupaba el puesto 126 de 193 paises
en el Indice de Gobierno Electrénico de la

ONUL1, lo que la sittia en un grupo de paises
con un puntaje por debajo del promedio de
la regidn centroamericana, obteniendo una
nota de 0.5738; en tanto que Costa Rica ob-
tuvo una nota de 0.8009.

Ademas, la fiabilidad en la administracién
publica, aunque ha aumentado levemen-
te, este cambio no ha sido significativo, en
parte debido al sentimiento de que la co-
rrupcidn e ineficiencia aun estan incrusta-
das estructuralmente en el Estado. Segln
el indice de Percepcién de la Corrupcién de
Transparencia Internacional2, Guatemala
pasé de una puntuacion de 23, en el afo
2023, a 25 puntos en el 2024; con esta nota
se ubicé en el puesto 146 de 180 paises. El
Salvador (130) y Costa Rica (42) obtuvieron
mejores posiciones.

En relacién con los marcos legales, se han
promulgado normativas como la Ley de
Acceso a la Informacién Publicay la Ley de
Simplificacién de Tramites, estos instru-
mentos son un primer paso, pero son insu-
ficientes para que el pais genere las condi-
ciones para un desarrollo digital completo.
Es necesario mencionar que, hasta ahora
no existe un modelo de gobernanza que im-
pulse una estrategia nacional de desarrollo
y transformacion digital. Contar con gober-
nanza digital requiere un liderazgo sélido,
una distribucion estratégica de recursos fi-
nancieros, técnicos y mecanismos formales
de colaboracion.

En concordancia con lo anterior, es nece-
sario destacar que, para enfrentar los de-
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safios actuales, en Guatemala, se necesita
de una estrategia digital integradora, con
prioridades claras y un liderazgo fuerte que
esté alineado con los objetivos de desarro-
llo nacional. En este sentido, el gobierno ha
priorizado la transformacién digital como
parte de su estrategia de desarrollo, elabo-
rando un plan que busca reconstruir la con-
fianza en las instituciones publicas. Para lo-
grar esto ultimo, es fundamental mejorar la
eficiencia y las condiciones de los servicios
publicos. El Organismo Ejecutivo tiene la
responsabilidad, por mandato constitucio-
nal, de organizar el gobierno para lograr el
bienestar comun.

En 2024, la decisién presidencial de identi-
ficar las limitantes referentes a la transfor-
macioén digital y modernizar el Organismo
Ejecutivo ha sido un aspecto clave de la Po-
litica General de Gobierno 2024-2028. Ese
mismo ano, se cred el Comité Nacional para
la Modernizacién del Ejecutivo por medio
del Acuerdo Gubernativo No. 106-2024,
este comité debe definiry presentar un plan
consensuado de modernizacién para el Or-
ganismo Ejecutivo, que incluird los planes
de acciéon discutidos en mesas de trabajo
enfocadas en la transformacién digital, el
servicio publico y los gobiernos departa-
mentales.

Es asi como, la Mesa de Transformacién Di-
gital es un espacio de trabajo donde se ha
generado la propuesta para impulsar el de-
sarrollo digital en el Organismo Ejecutivo.
En diferentes reuniones técnicas con sus
miembros, se consensuaron acuerdos que

dieron forma al Plan Estratégico de Trans-
formacién Digital. Este plan incluye 35 ini-
ciativas digitales, organizadas en tres ejes
centrales: Gobierno Digital, Economia Di-
gital y Sociedad Digital, ademas de cuatro
ejes habilitantes: Gobernanza y Marco Nor-
mativo, Ciberseguridad, Infraestructura Di-
gital y Formacién de Capacidades.

Algunas de estas iniciativas deberan im-
plementarse en el corto plazo (2025-2027),
mientras que otras requeriran una planifi-
cacion a mas largo plazo, ya que este tipo
de transformaciones deben ejecutarse de
forma escalonada para garantizar su efec-
tividad y sostenibilidad. Cada una de las ini-
ciativas reconocidas requieren de medidas
de colaboracién entre diferentes sectores
de la sociedad para su adecuada elabora-
cion, implementacién y seguimiento, tal es
el caso de la creacién marcos legales ade-
cuados.

Para las iniciativas con mayores desafios,
el Organismo Ejecutivo busca establecer
acuerdos con las partes interesadas, con
el objetivo de crear una Politica de Estado
que alinee los esfuerzos a corto y mediano
plazo, promoviendo su desarrollo y, como
se menciond con anterioridad, su sosteni-
bilidad en el tiempo.

L Este indice se construye a partir de evaluar tres dimensiones: la infraestructura en telecomunicaciones, el capital humano y los servicios en linea.
El indice de Percepcion de la Corrupcién que elabora Transparencia Internacional se evaltia en una escala de 0 a 100, donde Cero es

“Mucha corrupcién” y 100 es “muy poca corrupcion”.
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1. Uision
Para 2030, en Guatemala se obtendra el nivel de satisfaccién y confianza de los ciudada-
nos hacia la administracién publica, derivado de gestién publica moderna, agil, eficiente
y transparente. Los servicios del Organismo Ejecutivo seran mas faciles y accesibles, lo
que permitira al pais colocarse en una mejor posicién en los indicadores internacionales,

como el Indice de Gobierno Electrénico de las Naciones Unidas y el Indice de Percepcién
de la Corrupcién de Transparencia Internacional.

11. Objetivos

Este plan se desarrolla sobre la base de los siguientes objetivos:

A. General:

Impulsar la transformacién digital en Guatemala para mejorar la respuesta del Or-
ganismo Ejecutivo de manera que sea cada vez mas eficaz, eficiente y transparente
en la gestién publica, brindando respuestas acordes a las problematicas sociales
del pais.

B. Especificos:

Los obijetivos especificos que orientan el proceso de transformacion digital en el
Organismo Ejecutivo son los siguientes:

1. Establecer reglas y procesos de conduccién claros y basados en valores
éticos mediante la definicién de marcos normativos y un modelo de gober-
nanza que facilite el acceso a los recursos financieros y formule las acciones
para la sostenibilidad a largo plazo del proceso de transformacién.

2. Desarrollar un sistema de ciberseguridad y proteccion de datos perso-
nales que genere confianza en la ciudadania y estimule el uso de las herra-
mientas digitales en el acceso a servicios publicos.

3. Desarrollar capacidades digitales en los funcionarios, servidores publicos
y ciudadanos para el fomento de la innovacién y el aprovechamiento de las
tecnologias en todo el ciclo de la gestién publica.

4. Ofrecer servicios publicos modernos y con base en las tecnologias digita-
les para mejorar la calidad de vida de la ciudadania.
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111. Principios

Los principios que guian la estrategia de transformacién digital en el Organismo Ejecuti-
vo y alineados con la Agenda Nacional de Modernizacién, son:

1. Inclusién y Equidad: la transformacion digital debera garantizar el acceso de
toda la poblacion a servicios digitales respetando las identidades culturales.

2. Digital por defecto y disefo: es decir que cada vez mas las acciones del Orga-
nismo ejecutivo son conscientes de la necesidad de considerar lo digital como una
opcioén predeterminada la gestion publica, por lo que se deben considerar todas
las posibilidades que brindan las tecnologias digitales desde el disefio de las inter-
venciones publicas para poder aprovecharlas.

3. Centrados en las personas: es decir que los servicios digitales deben ser no solo
accesibles, sino faciles de entender y usar, para ello se debe considerar ambientes
amigables y sin instrucciones complicadas.

4. Enfoque integrado: desde su diseio los servicios del Organismo Ejecutivo debe-
ran orientarse hacia la construccidon de un sistema Unico, facilitando la interacciéon
con la ciudadania y promoviendo la interoperabilidad y colaboracién entre institu-
ciones.

5. Transparencia y Participacion: la transformacion digital no es solo incorporar
nuevas tecnologias, sino que estas faciliten el acceso a la informacién publica, la
rendicion de cuentas y la participacién de la ciudadania.

6. Gestion basada en datos e informacion: se deberan desarrollar mecanismos de
recopilaciéon de datos (mejoramiento de los registros) para fortalecer la toma de
decisiones basada en evidencia.

7. Seguridad y Confianza: se debe priorizar las buenas practicas que garanticen
niveles adecuados de proteccién de los sistemas e informacién publica.

8. Eficiencia en la implementacion: todas las iniciativas de transformacién digital
se disefaran con el compromiso de optimizar el uso de los recursos y alcanzar el
maximo impacto.
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1D.
Digital

El proceso de transformacién digital en el
Organismo Ejecutivo se desarrolla en dos
grandes ejes: A) Los centrales: son las areas
clave donde se manifiestan los cambios
mas visibles y significativos de la transfor-
macion digital dentro del gobierno; es decir
donde se muestra el impacto de los proce-
sos de la transformacién digital en la admi-
nistracion publica y B) Los habilitantes, los
que refieren las condiciones que se deben
instalar para que las transformaciones se
produzcan (ver llustraciéon 1).

Esta forma de organizar los ejes, orienta los
esfuerzos y permite priorizar las iniciativas
de transformacién digital de manera estra-
tégica. Los ejes centrales simbolizan los
pilares de accién directa del proceso trans-
formador, se expresan en ellos lo relativo a
la mejora en la respuesta de los procesos
técnicos y administrativos de la gestion

Ejes de la Transformacion

publica (Gobierno Digital); también se in-
corporan acciones de apoyo a los procesos
de la dimensién econémica del desarrollo
(Economia Digital) y finalmente los servi-
cios que se prestan a la ciudadania (Socie-
dad Digital).

De igual manera, los ejes habilitadores con-
forman las bases institucionales, tecnolé-
gicos, normativos y de gobernanza que dan
paso a materializar esta transformacién de
forma global, coordinada y garantizando
que los impactos sean sostenibles, escala-
bles y seguros.

Esta distincién facilita |la planificacion, eje-
cucién y seguimiento de las politicas publi-
cas digitales, asegurando que los avances
en servicios se acompanen del fortaleci-
miento de capacidades, infraestructuras,
gobernanza y marcos regulatorios.

Ilustracién 1: Articulacion entre Ejes Habilitadores y Cen-
trales de la Transformacion Digital

Gobierno
Digital

Desarrollo de
Capacidades

Infraestructura
Digital

Ciberseguridad

Gobernanzay
Marco Normativo

Sociedad
Digital

Economia
Digital

Fuente: Elaboracién propia, 2025.
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A. Los Ejes Centrales

Como se ha descrito anteriormente, en es-
tos ejes se centran las acciones e iniciativas
que tienen impacto directo en la ciudadania
y en la gestidn publica, se plantea la imple-
mentacién de servicios digitales que mejo-
ran la eficiencia, la eficacia y la transparen-
cia del Estado.

Lo que se busca es incrementar el acceso
a los servicios que el Organismo Ejecuti-
vo brinda a la ciudadania, para ello se pre-
sentan acciones para que los tramites sean
cada vez mas eficientes, transparentes, ac-
cesibles y de confianza para todos; con prio-
ridad en la mejora de servicios concretos y
esenciales como los son los servicios de sa-
lud, educacién, informacién financiera, en-
tre otros.

Gobierno

Digital

Creacién de un Portal
Unificado de Gobierno

Economia

Digital

Navegador Financiero

Este plan contiene acciones en tres areas
prioritarias: Gobierno Digital, cuyo propé-
sito es facilitar el acceso y la realizacién de
gestiones en las entidades del Organismo
Ejecutivo; Economia Digital, que se enfatiza
en el impulso a la innovacién, el emprendi-
miento y la productividad a través del uso
de tecnologias digitales; y, Sociedad Digital,
que implica el fortalecimiento de las capa-
cidades de la poblacién para una partici-
pacién, inclusiva y equitativa en el entorno
digital. A continuacioén, se describen las ini-
ciativas que se deben implementar en cada
uno de los ejes.

Sociedad

Digital

Creacién del Observatorio
de Ecosistema Digital

Implementacién de un modelo

integral para simplificar y digi-

talizar los tramies y servicios
gubenamentales

Estrategia Nacional de Inte-
ligencia Artifical

Politica Publica de Datos
Abiertos

Establecimiento de una
ventanilla Gnica digital para
denuncias de corrupciéon

Fortalecimiento de los siste-
mas transversales del Estado
vinculados a la inversién pu-
blicay alas compras guberna-
mentales

Ventanilla Gnica para la
inversiéon y comercio

DIGIKAL/ Politica de Trans-
formacion Digital del Sistema
Educativo
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1. Gobierno Digital

El eje Gobierno Digital, tal como se ha in-
dicado anteriormente, estd directamente
relacionado con la gestién publica institu-
cional, su finalidad es que la administra-
cion publica sea mas eficiente y confiable
mediante el acceso a la tecnologia, se pue-
dan automatizar procesos, simplificar tra-
mites y que los datos se puedan utilizar de
forma estratégica. En concordancia con los
principios indicados al inicio del plan, se
plantea que las medidas que se desarrollen
deben estar centradas en los individuos,
es decir que deben ser de facil acceso y de
comprensién.

Las iniciativas priorizadas en este eje inclu-
yen:

a) Creacion de un portal unificado del go-
bierno, que funcione como punto de acce-
so centralizado a los servicios y tramites di-
gitales, facilitando la interaccién ciudadana
y generando ahorros tanto para las perso-
nas y empresas como para el Gobierno.

b) Implementacién de un modelo integral
para simplificar y digitalizar los tramites y
servicios gubernamentales, de manera que
se mejore la eficiencia institucional y la sa-
tisfaccion de la ciudadania.

c) Universalizacion de la firma digital en los
principales tramites y servicios del Organis-
mo Ejecutivo, atendiendo al marco legal vi-
gente y con el propésito de facilitar las ges-
tiones de una forma remota, segura y legal.

d) Estrategia Nacional de Inteligencia Arti-
ficial, promover la adopcidn ética, respon-
sable e inclusiva de la inteligencia artificial
en los servicios publicos del Organismo Eje-
cutivo.

e) Politica Publica de Datos Abiertos permi-
tird contar al pais con una politica alineada
con estandares internacionales y garanti-
zando el acceso y uso efectivo de datos pu-
blicos de manera abierta.

f) Promocién de los procesos de participa-
ciéon ciudadana digital, de manera que se
facilite la respuesta a necesidades e intere-
ses propios de la ciudadania; todo ello, me-
diante herramientas que fomenten la trans-
parencia, la confianza y la mejora continua
en los servicios publicos.

g) Establecimiento de una ventanilla tnica
digital para denuncias de corrupcién, con
acceso publico a la informacién sobre los
casos atendidos y mecanismos digitales de
participacién y seguimiento ciudadano.

h) Implementaciéon de un sistema digital
de coordinacién para la seguridad publica,
mediante el desarrollo de plataformas que
permitan el intercambio de informacién
entre instituciones relacionadas con este
sector (policia, bomberos, servicios médi-
cos de emergencia, entre otros). La eficacia
y eficiencia dependen de la creacién de los
protocolos estandarizados para respuestas
rapidas, atencién a emergencias y preven-
cion del cibercrimen.

i) Fortalecer los procesos de digitalizacién
de los servicios consulares y transfronteri-
zos, para garantizar una atencidon mas agil,
accesible y eficiente a la ciudadania que se
encuentra en el exterior.
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2. Economia Digital

La integracion global y el progreso de la
tecnologia modifican las formas de pro-
ducir, comercializar y consumir bienes y
servicios; de esa cuenta, se plantea en este
plan un eje que se denomina: Economia
Digital.

Incluir las tecnologias digitales en los pro-
cesos econdémicos es una forma de pro-
mover el desarrollo. Desde el Organismo
Ejecutivo se incentiva el uso de las tecno-
logias como una manera de acercar los
servicios y oportunidades digitales a la
poblaciéon y a las empresas, especialmen-
te las MIPYMES; todo ello con la intencién
de que puedan mejorar su productividad,
la inversién y la competitividad nacional e
internacional.

Las siguientes son las iniciativas prioriza-
das en este eje:

a) Procedimientos simplificados de regis-
tro, adopcién general de mecanismos de
identificacién digital para empresas, asi
como proyectos de formacién sobre su
uso estrategico en la integracion de mer-
cados formales y digitales

b) Navegador Financiero, que considere
las caracteristicas sectoriales y territo-
riales. Incluird acceso a tecnologias ase-
quibles, financiamiento con condiciones
favorables y programas de formacién que
realmente empoderen a emprendedores.

c) Impulso a la innovacién en el ecosiste-
ma empresarial, mediante el desarrollo de
competencias tecnolégicas avanzadas,
promoviendo alianzas publico-privadas y
programas de incubacién y aceleracién di-
gital.

d) Fortalecimiento de los sistemas trans-
versales del Estado vinculados a la in-
version publica y a las compras guber-
namentales, incorporando principios de
eficiencia, trazabilidad e inteligencia de
datos para mejorar su impacto en la eco-
nomia nacional.

e) Ventanilla Gnica para la inversién y co-
mercio, facilitar el comercio y la inversion
a través de una plataforma digital intero-
perable que centralice y agilice los trami-
tes administrativos clave para la operacion
de las empresas; agilizando y modernizan-
do la interaccidén entre inversionistas, ex-
portadores y empresas en general, con los
servicios del Estado.
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5. Sociedad Digital

La transformacion digital que se promue-
ve desde el Organismo Ejecutivo prioriza el
bienestar de la ciudadania, es decir las tec-
nologias puestas al servicio de las personas
para que mejoren su calidad de vida. Por tal
motivo, se considera que este eje es el cora-
z6n del plan.

El énfasis de las acciones incluidas en este
eje alude a la reduccién de las brechas di-
gitales como una puerta que se abre a las
oportunidades; lo que requiere del fortaleci-
miento de las capacidades de la ciudadania
para participar activamente en el entorno di-
gital, ejercer sus derechos y aprovechar las
oportunidades del desarrollo tecnolégico.

Una forma de lograr lo antes indicado es
promover el uso estratégico de soluciones
digitales para ampliar el acceso a servicios
esenciales como salud, educacién y protec-
cién social, con una mirada territorial, de gé-
nero e interculturalidad.

Las siguientes son las iniciativas prioriza-
das:

a) Implementaciéon de un programa nacio-
nal de inclusion digital para poblaciones en
situacion de vulnerabilidad que garantice
el acceso a conectividad significativa para
comunidades sin acceso adecuado a banda

ancha (fija, moévil o satelital), con base en el
desarrollo de puntos de acceso comunita-
rios y espacios publicos conectados.

b) Transformacién digital de programas so-
ciales en base a aplicaciones moviles y por-
tales inclusivos para que las personas pue-
dan consultar y gestionar sus beneficios de
manera directa y segura.

c) Observatorio del Ecosistema Digital, Es-
tablecer un observatorio nacional para ge-
nerar indicadores que permitan monitorear
el impacto de la transformacion digital.

d) Politica de Transformacion digital del
Sistema Educativo, Impulsar la transforma-
cion digital del Sistema Educativo Nacional
mediante el uso equitativo y sostenible de
tecnologias digitales, garantizando la inclu-
sion, la conectividad y el fortalecimiento de
competencias digitales para estudiantes,
docentes y comunidad educativa.
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B. Los Ejes Habilitadores

Impulsar la prestacion de servicios publicos por medio del aprovechamiento de las tec-
nologias, solo es posible si se cuenta con las condiciones que lo hagan posible, a esto es
lo que se denomina condiciones habilitantes. De manera concreta se alude a elementos
fundamentales para el proceso de transformacién, pues son los que permiten, sostienen
y amplifican el impacto de las iniciativas que se han descrito en los ejes centrales. Sin
las condiciones que se incluyen como elementos base, la transformacién digital no seria
posible ni sostenible en el tiempo.

Los ejes habilitantes se direccionan a la creacién de condiciones institucionales, tec-
nolégicas y normativas necesarias para que las instituciones del Organismo Ejecutivo
tengan las posibilidades de aprovechar las oportunidades que la tecnologia brinda y asi,
realizar una mejor gestion publica, para ello se debe trabajar en 4 habilitadores basicos:
Gobernanza y Marco Normativo; Infraestructura Digital, Ciberseguridad y el Desarrollo
de Capacidades. A continuacion, se presenta la descripciéon de cada uno de ellos.

Infra
estructura

Digital

Desarrollo

Gobernanza

Ciber
seguridad

y Marco
Normativo

Sistema Nacional de
Ciberseguridad

Identidad Digital

Digitales

Iniciativa de
Interoperabilidad AJB’E

Ejecutivo .
) Plan Nacional de

conectividad digital

Plan Nacional de Alfa-
betizacion y Habilidades

Espacio colaborativo
para la transformacion
Digital

Programa nacional de
formacién digital para
Desarrollo e Implementa- funcionarios publicos
cién de una plataforma
institucional escalable a
nacional de pagos digita-
les del Estado
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1. Gobernanza y Marco Normativo

La transformacion digital es un proceso que
necesita una gobernanza sélida, una estruc-
tura institucional clara y un marco normati-
vo moderno que permita orientar, coordinar
y ejecutar acciones de manera efectivay sos-
tenible. Para lograrlo, es esencial establecer
un liderazgo claro, fomentar la colaboracion
entre instituciones y crear regulaciones tec-
nolégicas que aseguren una implementa-
cidon coherente y alineada con las priorida-
des de desarrollo nacional.

Este eje busca que la transformaciéon digi-
tal no dependa solo de la voluntad politica
o de iniciativas aisladas, sino que tenga una
base sélida con una estructura institucional
robusta. Esto permitira dirigir el proceso de
manera integral, con reglas, estandares co-
munes y marcos regulatorios que acompa-
fien el avance tecnolégico sin frenar la inno-
vacién.

Ademas, se pretende coadyuvar al desarrollo
de una politica digital de Estado que defina
responsabilidades, establezca mecanismos
de coordinacién entre los diferentes nive-
les de gobierno y organismos auténomos, y
promueva el trabajo conjunto con el sector
privado, la academia y la sociedad civil.

Durante el periodo que abarca este plan
(2025-2030) se plantea el desarrollo de las
siguientes iniciativas:

a) Modernizaciéon del marco normativo para
la transformacion digital, se refiere a elabo-
rar crear y actualizar leyes y reglamentos en
areas clave como: interoperabilidad de sis-
temas y servicios publicos, protecciéon de
datos personales, en linea con estandares
internacionales, ciberseguridad nacional,
con enfoque preventivo y mecanismos de
respuesta, entre otros.

b) Disefo e implementacién de una estruc-
tura institucional para la gobernanza di-
gital del Organismo Ejecutivo, que defina
directrices y responsabilidades de los dis-
tintos actores gubernamentales clave en el
ecosistema digital, incluyendo mecanismos
de coordinacion vertical (entre niveles de
gobierno) y horizontal (entre organismos y
sectores). Esto implica el fortalecimiento de
la rectoria en transformacién digital publica,
con base en un mayor empoderamiento y
disponibilidad de recursos de la institucién
definida como responsable tanto en el cor-
to plazo (potestad del Ejecutivo) como en el
largo plazo (coordinaciéon con el legislativo).

c) Desarrollo de estandares nacionales para
la gestion publica digital, que incluyan guias
y lineamientos técnicos para la gestiéon pu-
blica digital, abarcando aspectos como la
experiencia del usuario, calidad de datos,
accesibilidad, sostenibilidad tecnolégica y
seguridad digital.

d) Creacion de un marco de gobernanza
para el uso de tecnologias emergentes, que
establezca los principios para el uso ético y
transparente de tecnologias como inteligen-
cia artificial, blockchain y big data, centra-
das en el interés publico.

e) Fortalecimiento del espacio colaborativo
para la transformacion digital, que estimule
la innovacién publica a través de soluciones
GovTech, integrando startups, instituciones
publicas, academia y organizaciones de la
sociedad civil para abordar desafios del Es-
tado con tecnologias emergentes y partici-
pacién ciudadana.
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2. Ciberseguridad

La ciberseguridad es como el escudo invi-
sible que cuida nuestra vida digital. Este
eje es un pilar fundamental para garantizar
que los sistemas y datos que se gestionan
desde el Organismo Ejecutivo — y con ello
los derechos de la ciudadania- estén segu-
ros y disponibles, se garantiza, ademas, la
confidencialidad. En un mundo cada vez
mas conectado fortalecer. la ciberseguri-
dad, no es solo una prioridad técnica, sino
una condicién esencial para construir con-
fianza en la transformacién digital del pais.

El propdsito de este eje es contar con los
mecanismos que brinden proteccion desde
los servicios mas sensibles (como salud o
finanzas) hasta los datos personales de to-
dos. La ciudania espera tener un gobierno
competente, con equipos capaces de res-
ponder a incidentes cibernéticos y desarro-
llar una cultura de prevenciéon que llegue a
cada institucién. Asi, los avances digitales
serdn no solo innovadores, sino también
resilientes y seguros. Para lograrlo la inicia-
tiva y acciones estratégicas son las siguien-
tes:

a) Diseno e implementacion de un Sistema
Nacional de Ciberseguridad para el orga-
nismo Ejecutivo que abarque la totalidad
de las infraestructuras tecnolégicas del
sector, en particular las referidas a salud,
seguridad, finanzas y datos personales:

- Desarrollo del Catalogo Nacional de In-
fraestructuras Criticas del Estado con la
Identificacién, clasificacién y prioriza-
cion de los sistemas y servicios estraté-
gicos que requieren mayor proteccién.

Establecimiento y fortalecimiento del
CSIRT gubernamental (Computer Se-
curity Incident Response Team) en
base a la consolidacién de un Equipo
de Respuesta a Incidentes de Seguridad
Informatica con alcance institucional.

Creacion de una Red Nacional de Cen-
tros de Operaciones de Seguridad (SOC):
que facilite y permita una respuesta
unificaday escalable ante ciberataques.
Establecimiento de un Protoco-
lo nacional de respuesta a inci-
dentes cibernéticos para el sector
publico: con procedimientos estanda-
rizados de actuacidon ante incidentes.

Reforma Acuerdo gubernativo 200-
2021: considerando los desafios en ma-
teria de ciberseguridad y como parte del
fortalecimiento del marco institucional.

Protocolo Nacional de Resguardo y Al-
macenamiento de informacién: en ma-
teria de la acceso y disponibilidad de la
informacién que se resguarda en insti-
tuciones del Organismo Ejecutivo.



Plan Estratégico de Transformacién Digital del Organismo Ejecutivo

3. Infraestructura Digital

La infraestructura digital es base tecnolé-
gica sobre el cual se logra la transforma-
cion digital del Estado. Comprende desde
la conectividad y los centros de datos has-
ta plataformas como identificadores digi-
tales y sistemas de interoperabilidad, que
permiten a las instituciones publicas ofre-
cer servicios digitales eficientes, seguros y
accesibles.

Este eje busca asegurar que en Guatemala
se disponga de una base tecnolégica mo-
derna, resiliente y escalable, que habilite
el desarrollo de servicios publicos de cali-
dad y reduzca la brecha digital territorial y
social. El fortalecimiento de esta infraes-
tructura, tanto fisica como légica, debe
ser abordado como una politica publica de
Estado, por medio de una visiéon articulada
entre los sectores publico y privado.

Las iniciativas estratégicas que se han
priorizado son las siguientes:

a) Plan nacional de conectividad digital,
ampliando la cobertura de redes de banda
ancha, fibra éptica y tecnologias inalam-
bricas en zonas urbanas, rurales y de difi-
cil acceso, y establecimiento de zonas de
conectividad prioritaria para servicios pu-
blicos esenciales (iniciando por educacién,
salud y seguridad).

b) Construccién y puesta en marcha de un
Centro Nacional de Datos del Estado, con
infraestructura escalable, segura y energé-
ticamente eficiente, que garantice la sobe-
rania tecnolégica y proteccién de informa-
cion critica del Estado.

c) Identidad Digital, establece un sistema
integral de identidad digital que garantice
la autentificacidon segura y el acceso efi-
ciente a servicios publicos.

d) Iniciativa de Interoperabilidad AJB’E,
de manera que permita el intercambio se-
guro, eficiente y en tiempo real de datos
entre entidades publicas.

e) Desarrollo e Implementacién de una pla-
taforma institucional escalable a nacional
de pagos digitales del Estado, interopera-
ble con sistemas bancarios, billeteras elec-
trénicas y pasarelas de pago.
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4.

En el proceso de transformacién digital del
Ejecutivo interviene no solo la tecnologia,
se requiere de personas que puedan lide-
rar y mantener este cambio. Por eso, este
eje tiene como objetivo principal mantener
una cultura organizacional digital, pro-
mover la formacién continua de calidad y
atraer talento en todos los niveles del sec-
tor publico y la sociedad, asegurando que
nadie se quede atras en el proceso de digi-
talizacién.

La orientacion de este eje se dirige al de-
sarrollo de capacidades digitales, tanto
técnicas como estratégicas. Esto va desde
el uso de herramientas digitales hasta la
capacidad de tomar decisiones informa-
das basadas en datos. Asi, funcionarios y
ciudadanos podran instalar los cambios,
aprovechar los beneficios de la tecnologia
y participar constantemente en una socie-
dad digital mas inclusiva, innovadora, resi-
liente y de confianza.

Iniciativas estratégicas que se incluyen en
este eje:

a) Plan nacional de alfabetizacién y habili-
dades digitales: Enfocado en grupos prio-
ritarios como jovenes, mujeres, personas
mayores y comunidades rurales e indige-
nas.

b) Programa nacional de formacién digital
para funcionarios publicos, implica esta-
blecer planes obligatorios y continuos de
capacitacién digital para todos los servi-

Desarrollo de Capacidades

dores publicos, que incluyan desde alfa-
betizacion digital basica hasta mddulos
especificos segln su rol o jerarquia (admi-
nistrativos, técnicos, tomadores de deci-
siones).

c) Formacion de lideres de transforma-
cion digital en cada institucion del Ejecu-
tivo con programas de alta direcciéon sobre
transformacion digital, liderazgo adaptati-

vo, innovacioén publica y gestion del cam-
bio.

d) Formacién de talento digital, mediante
la creacién de programas, en colaboracién
con empresas tecnoloégicas, universidades
y organizaciones de la sociedad civil, en
temas como disefio de servicios publicos
digitales, ciencia de datos, desarrollo de
software, inteligencia artificial.

e) Disefio de politicas para atraer y retener
talento digital en el sector publico, formu-
lar estrategias para atraer talento humano
con capacidades especializados en tecno-
logia, datos y disefo digital y sobre todo
para retenerlo en el sector publico.

f) Cultura de ciberseguridad en el sector
publico y en la sociedad, con campanas
de sensibilizacion y buenas practicas en
seguridad digital, dirigidas tanto a emplea-
dos publicos como a la ciudadania, para
fomentar un entorno digital seguro.
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U. Gestion y seguimiento

El Plan de Transformacién Digital del Or-
ganismo Ejecutivo, alineado con la Politi-
ca General de Gobierno 2024-2027, sera
ejecutado por las instituciones con las
capacidades técnicas y operativas nece-
sarias. Su implementacién requiere una
coordinacién estrecha entre los actores
involucrados, liderada por el Comité Na-
cional de Modernizacioén.

En ese marco, la Comisién de Gobierno
Abierto y Electrénico (GAE), establecida
mediante el Acuerdo Gubernativo No.
360-2012-2020 y sus reformas, es quien
cumple un papel clave para la conduccion
del plan, ya que es el ente técnico y estra-
tégico en materia de Gobierno Abierto y
Electrénico. Ademas, es quien coordina

politicas, planes y estrategias nacionales
en lo relacionado con esos temas.

En este contexto, se disefiara el mecanis-
mo de gestiébn, monitoreo y evaluacién
del presente plan; el cual dara inicio con
la socializacién del Plan Estratégico como
parte integral de las acciones, buscando
que los actores clave comprendan, res-
palden y promuevan su ejecucién. Esta
etapa sera acompanada por el desarrollo
del plan operativo, que incluye los indica-
dores de cumplimiento, que permitiran el
seguimiento y la medicién de los avances;
y su posterior presentacion al Presidente
de la Republica, el Comité y la ciudadania.
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Gobierno Digital

‘@' Iniciativa
Creacion de un Portal Unificado de Gobierno

Objetivo: Contar con un Portal Unificado de Gobierno que concentre en una sola pla-
taforma digital el acceso a tramites, servicios, notificaciones e informacién institu-
ciona, con el fin de mejorar la experiencia ciudadana, reducir la fragmentacién de
canales, fortalecer la trazabilidad y facilitar la gestién eficiente de los servicios publi-
cos, mediante el uso de identidad digital, interoperabilidad y disefio centrado en el
usuario.

Iniciativa
| Implementacion de un modelo integral para simplificar y
digitalizar los tramites y servicios gubernamentales

Objetivo: definir una estrategia para optimizar y modernizar los actuales procesos
de simplificacion de tramites del Organismo Ejecutivo, mediante iniciativas clave de
transformacion digital, como la interoperabilidad, la identidad digital y el fortaleci-
miento normativo, garantizando su alineacién con los estandares internacionales de
gobernanza digital.

Iniciativa
Estrategia Nacional de Inteligencia Artificial

Objetivo: desarrollar eimplementar la Estrategia Nacional de Inteligencia Artificial para
el Organismo Ejecutivo de Guatemala que permita aprovechar el potencial de la IA en
la modernizacién del sector publico. Promover un marco ético sélido para el uso de la
IA, que asegure el respeto a la dignidad humana, la proteccién de datos, la no discri-
minacién y la rendicion de cuentas en todos los sectores que se desarrollen o utilicen
estas tecnologias.

Al

— Iniciativa
Ef Politica Publica de Datos Abiertos
Objetivo: Establecer un marco de acuerdo politico, técnico y operativo que garantice la
transparencia, el acceso, la reutilizacién y la disponibilidad de datos desagregados del
sector publico, mediante la implementaciéon de una Politica Nacional de Datos Abier-
tos.

@ Iniciativa

Establecimiento de una ventanilla unica digital para
denuncia de corrupcion
Objetivo: Este proyecto tiene como objetivo el desarrollo e implementacién de una pla-
taforma digital segura, accesible y confiable que permita a servidores publico y ciuda-

danos reportar irregularidades administrativas (faltas a la ética o actos de corrupcién)
dentro de las instituciones del Organismo Ejecutivo.
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Economia Digital

V'Y
D
oo
00
== O
—

Iniciativa
Navegador Financiero

Objetivo: Facilitar el uso y buen aprovechamiento de la informacién financiera dis-
ponible proveniente de los oferentes del sistema financiero regulado y no regulado,
pero legal, para que los usuarios tomen mejores decisiones informadas y gestionen
sus créditos de forma mas efectiva. La herramienta también se convierte en un canal
para que las instituciones financieras que participan tengan informacién sobre las
necesidades de su mercado objetivo y de esa manera desarrollen productos acordes
a dichas necesidades. Este instrumento tecnolégico favorece la profundizacion y el
alcance de la inclusién financiera.

Iniciativa
Fortalecimiento de los sistemas transversales del

Estado vinculados a lainversion publica y alas
compras gubernamentales

Objetivo: El objetivo del proyecto es mejorar la eficiencia, eficacia y rendicién de cuen-
tas del gasto publico en Guatemala.

Iniciativa
Uentanilla tnica paralainversion y comercio

Objetivo: Facilitar el comercio y la inversién a través de una plataforma digital intero-
perable que centralice y agilice los tramites administrativos clave para la operacion de
las empresas; agilizando y modernizando la interaccidn entre inversionistas, exporta-
dores y empresas en general, con los servicios del Estado.
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Sociedad Digital
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Iniciativa
Creacion del Observatorio de Ecosistema Digital

Objetivo: Crear el mecanismo para la observacién del desarrollo del ecosistema digital
en Guatemala.

Iniciativa
DIGIKAL/ Politica de Transformacion Digital del
Sistema Educativo

Objetivo: La Politica de Transformacién Digital del Sistema Educativo de Guatemala
que ha sido bautizada con el nombre DIGIKAL tiene como objetivo promover un siste-
ma educativo inclusivo, equitativo y de calidad en Guatemala mediante la integracion
de tecnologias digitales. Este esfuerzo busca reducir la brecha digital y fortalecer las
competencias tecnolégicas de estudiantes y docentes, asi como optimizar los sis-
temas de informacién para la gestién de la educacién -SIGE-, alineandose con los
principios de sostenibilidad, ética y derechos humanos establecidos por |la UNESCO.
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Gobernanza y Marco Normativo

Iniciativa
A2 Diseno e Implementacion de una Estructura

Institucional para la Gobernanza Digital del Organismo
Ejecutivo

Objetivo: Establecer las funciones y responsabilidades de cada actor, gubernamental
en la transformacién digital, que incluya, mecanismos de coordinacién, empodera-
miento institucional, gestion de recursos y colaboracién a largo plazo.

ﬁ Iniciativa

Espacio colaborativo para la transformacion Digital

Objetivo: Estimular la innovacion publica a través de soluciones GovTech, integrando
startups, instituciones publicas, academia y organizaciones de la sociedad civil para
abordar desafios del Estado con tecnologias emergentes y mecanismos de participa-
cion ciudadana.
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Ciberseguridad

Iniciativa
Be Sistema Nacional de Ciberseguridad
Objetivo: Crear un sistema en materia de seguridad cibernética que cuente con nive-

les de gobernanza en la materia para coordinar, dirigir, articular y supervisar la ciber-
seguridad en las instituciones publicas del Organismo Ejecutivo.

Iniciativa
Cultura de Ciberseguridad en el Sector Publicoyenla
Sociedad

Objetivo: Fomentar una cultura de ciberseguridad en las instituciones publicas del
Organismo Ejecutivo y la sociedad, crea conciencia, reduce el riesgo, garantizar la
proteccién de la informacién y minimiza los riesgos cibernéticos a los que se encuen-
tran expuesto.
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Infraestructura Digital

i

Iniciativa
Plan Nacional de conectividad digital

Objetivo: Reducir la brecha digital, Implementaciéon Plan Nacional de Conectividad
Digital priorizando las instituciones de salud, educacién y seguridad ciudadana.

Iniciativa

¥ ldentidad Digital
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Objetivo: Establecer una plataforma digital segura, interoperable y confiable que otor-
gue a cada ciudadano un identificador digital inico que fortalezca los mecanismos de
autenticacion y verificacién de identidad en los ambitos gubernamental, comercial y
social, garantizando la proteccién de los datos personales, promoviendo la eficiencia
administrativa y fomentando la inclusién digital en todo el territorio nacional.

Iniciativa
Iniciativa de Interoperabilidad AJB’E

Objetivo: Desarrollar una infraestructura tecnolégica comun que permita la interope-
rabilidad entre los sistemas de informacién de las entidades del Organismo Ejecutivo,
con el fin de facilitar el intercambio eficiente, seguro y oportuno de datos, optimizar
recursos institucionales, mejorar la calidad de los servicios publicos y promover la
transformacioén digital integral del Estado.

Iniciativa
Desarrollo e Implementacion de una plataforma

institucional escalable a nacional de pagos digitales
del Estado

Objetivo: Desarrollar e implementar una plataforma interoperable con sistemas ban-
carios, billeteras electronicas y pasarelas de pago, que permita al Estado gestionar
pagos digitales de forma eficiente, segura y accesible. Esto implica que la plataforma
busca:

i. Modernizar la forma en que el Estado realiza y recibe pagos.

ii. Facilitar la interoperabilidad con el sistema financiero nacional.

iii. Ampliar el acceso a servicios publicos mediante medios digitales.

iv. Reducir costos y tiempos asociados a los procesos de pago tradicionales.

v. Aumentar la transparencia y trazabilidad en las transacciones del sector publico.
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Desarrollo de Capacidades

i

Iniciativa
Plan Nacional de Alfabetizacion y Habilidades Digitales

Objetivo: Desarrollar un marco integral para la transformacion digital publica que es-
tablezca directrices y responsabilidades claras para los actores gubernamentales cla-
ve, con un enfoque especial en grupos prioritarios como jévenes, mujeres, personas
mayores y comunidades rural e indigenas. Este marco promovera de coordinacién
vertical entre los distintos niveles de gobierno y horizontal entre organismos y secto-
res, fortaleciendo la rectoria de la institucion responsable. Se asegurara el empodera-
miento y la disponibilidad de recursos necesarios tanto a corto plazo, bajo la potestad
del Ejecutivo, como a largo plazo mediante la colaboracion con el Legislativo, con el
objetivo de garantizar que la transformacion digital sea inclusiva, accesible y equita-
tiva para todos los ciudadanos.

E‘ Iniciativa

Tl Programa nacional de formacion digital para

funcionarios publicos

Obijetivo: Fortalecer de forma integral las capacidades humanas e institucionales del
Organismo Ejecutivo mediante un proceso formativo estructurado que promueva la
apropiacién conceptual y practica del modelo de transformacién digital, con énfasis
en la sostenibilidad, la inclusién y la excelencia institucional.
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